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边缘计算模式下密文搜索与共享技术研究 
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摘  要：针对边缘计算数据安全问题，提出一种密文搜索与共享方案，在不改变边缘计算架构的和云计算架构的

情况下，借助上述边缘计算诸多优势实现用户隐私数据保护，利用边缘节点构建加密倒排索引，在边缘节点和云

计算平台之间安全地分享索引和密钥，实现密文搜索、数据安全共享及索引动态更新等功能。最后，与现有方案

相比，对性能和安全性进行分析讨论，表明所提方案在密文搜索攻击模型下具有可证明的高安全强度，基于加密

倒排索引兼顾了密文搜索效率和文档动态更新功能。 
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Abstract: Aiming at the problem of edge computing data security, a ciphertext search and sharing solution was proposed, 
where the above-mentioned edge computing advantages were used to achieve user privacy data protection, edge nodes 
were used to construct encrypted inverted indexes, indexes and keys between edge nodes and cloud computing platforms 
were securely shared, and ciphertext search, secure data sharing, and dynamic index update were realized without chang-
ing the edge computing architecture and cloud computing architecture. Finally, compared to existing schemes, perfor-
mance and security were analyzed and discussed, which proves that the proposed scheme has high security strength under 
ciphertext search attack model, and the ciphertext search efficiency and document dynamic update function are taken into 
account based on encrypted inverted index. 
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0  引言 

随着万物互联的高速发展，数据呈爆炸性趋势

增长，物联网得到了快速发展[1]。2020 年，全球物

联网设备数量达到 126 亿[2]，全球物联网市场规模

达到 2 480 亿美元，预计到 2025 年全球物联网市场

规模将超过 1.5 万亿美元[3]。随着 5G 通信、物联网

等技术的快速发展，中国物联网市场规模由 2015 年

的 7 510.6 亿元增长至 2019 年的 15 700 亿元[4]，且

2020 年中国新增 5G 连接设备超过 2 亿个，5G 基
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础设施数量已跃居世界之首[5]。 
万物互联时代，每天产生的数据量急增，数据

在地理上分散，对数据安全性和响应时间都提出了

更高的要求。云计算模式为大数据处理提供了高效

的计算平台，但目前网络带宽的增长速度远远赶不

上数据的增长速度[6-7]。因此需要解决带宽和时延两

大瓶颈。边缘计算在靠近数据源头的网络边缘提供

计算服务和存储资源，这里的边缘是指从云服务器

到数据源之间的任意资源[6]。由于边缘计算能够在

靠近终端设备的边缘节点处理和存储数据，从而能

够较好地满足实时响应、多终端接入和节省网络流

量等需求，受到学术界和工业界的高度关注[8]。 
尽管边缘计算具有诸多优点，但也面临着各种

隐私和安全威胁。作为云计算的拓展，边缘计算仍

具有与云计算相同的数据安全问题：用户数据在云

计算平台存储和计算，处于不可信环境中。针对此

问题，用户的数据在上传至云计算平台之前，可利

用近数据端的边缘节点直接对数据进行计算和处

理，以保护用户隐私数据，降低边缘计算模式隐私

泄露风险。由于边缘节点介于本地用户和云服务器

之间，这一特性使在云计算模式中的典型的数据加

密机制无法直接应用于边缘计算模式。因此，如何

设计基于边缘计算的隐私数据保护和共享方案成

为研究的热点和挑战。 
本文利用边缘节点位于用户端这一优势，通过

边缘节点对用户数据进行加密，保护用户隐私数

据，将密文上传到云计算平台。然而，云计算平台

难以对直接加密后的数据进行计算和数据搜索。本

文针对此问题设计了边缘计算模式下密文搜索方

案，使边缘节点与云计算平台协同配合，在边缘节

点加密数据的同时，基于隐私保护数据构建加密索

引，将密文索引上传到云计算平台，借助云计算平

台实现密文搜索功能，在保护用户隐私数据的同

时，提供对加密数据的搜索功能。 
进一步地，不同用户的数据在不同边缘节点加密，

密钥安全隔离，若数据上传者和数据使用者位于不同

边缘节点下，如边缘节点 B 下的用户需要访问边缘节

点 A 下的用户上传的数据，就需要在不同边缘节点之

间进行数据安全共享。本文结合基于身份加密和公钥

加密机制，实现密钥在不同边缘节点和云计算平台之

间安全分享，从而实现数据隐私保护和安全共享。 
由于边缘节点资源是动态变化的，需要密文搜

索与共享方案能够根据业务和用户的动态需求，支

持对文档内容进行动态更新，从而文档资源可按需

调整，提升方案的灵活性；另外，如果位于边缘节

点 A 下的用户移动到边缘节点 B 下，要在边缘节点

B 下搜索原来的数据，就需要对原来的密钥、索引

和相关数据进行相应迁移。针对此问题，本文设计

了一种数据动态更新方案，在边缘节点和云计算平

台之间安全地同步和迁移索引，实现数据隐私保护

和动态更新。 
本文的主要贡献有以下几点。 
1) 针对边缘计算模式设计安全性高、实用性好

的密文搜索方案，并从查询性能和安全性方面对该

方案进行系统的定量分析。从性能和安全性分析方

面可以看出，本文设计的密文搜索方案安全性高，

不需要专门定制及修改当前的云应用程序，是保护

用户数据的有效解决方案。 
2) 提出一种数据安全共享方案，结合身份加

密和公钥加密，实现密钥在不同边缘节点和云计算

平台之间安全分享，从而实现数据隐私保护和安全

共享。 
3) 设计加密索引动态更新方案，支持索引数据

迁移同步，在添加、删除或更新文档内容时，依然

支持用户进行数据搜索，使数据更新和数据搜索并

行执行，从而提高事务执行效率。 

1  相关工作 

边缘计算在数据源头提供服务，将原有云计算

中心的部分或全部任务迁移到边缘节点执行，使其

在很多物联网应用和移动应用上发挥巨大作用，如

增强现实、图像识别、网站性能优化、智慧城市、

车联网等[7,9]。尽管边缘计算具有诸多优势，但也面

临着数据隐私和安全威胁。本文假设边缘节点部署

在用户侧，处于用户可控范围内，且是可信的；其

他边缘节点和云计算平台部署在远端或云计算平

台，处于半可信或恶意敌手的环境中。边缘节点介

于本地用户和云计算平台之间，可以很好地过滤和

保护用户数据隐私。 
1.1  数据隐私保护 

在用户数据传送到云计算平台之前，对数据加

密可以有效保护用户的隐私数据。ShadowCrypt[10]

利用浏览器插件对用户数据做加密保护，其针对的

数据为文本型输入数据，不适用于更复杂的物联网

场景。Mylar[11]针对 Web 应用服务防止用户隐私数

据泄露，仅支持 Meteor JavaScript 框架，向后兼容
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性不足。在边缘计算模式下，方晨等[12]基于区块

链和联邦学习实现边缘计算隐私保护；巫光福等[13]

基于区块链与云−边缘计算混合架构对车联网数

据进行安全存储与共享； Kumari 等 [14] 基于

Carmichael 定理的改进同态加密方案保护医疗数

据安全和隐私。 
在保护用户数据隐私的前提下进行数据计算

操作，可首先在本地对数据做特殊加密操作，然后

在密文上进行计算。同态加密[15-17]和差分隐私[18-19]

算法已广泛应用于此类场景。Lu 等[15]利用同态加

密，为物联网异构设备设计了一种轻量级数据聚合

方案，保护数据机密性和完整性，但没有涉及身份

隐私和移动性。Lyu 等[20]设计了基于秘密共享和差

分隐私的隐私保护数据聚合方案。该方案同样不涉

及移动性。安全多方计算在多用户之间进行安全计

算，同时保护各方输入数据的隐私[21-22]。很多文献

使用混淆电路方法设计实际应用协议，如人脸识别[23]

和远程诊断[24]，但这些方案需要很高的计算量及通

信复杂度。基于秘密共享机制，Damgard 等[25]设计

了一种用于相等性测试、比较和位分解的通用协议。

为了提高效率，Nishide 等[26]构建了用于求解 2 个数大

小关系的协议，不需要依赖位分解操作。Dinur 等[27]

基于分布式离散对数问题设计了一个同态秘密共享

协议。 
1.2  密文数据搜索 

针对密文数据搜索，Song 等[28]首先设计了一个

可实用的方案，此方案搜索数据时需要云计算平台

对密文数据进行全文扫描，具有一定的复杂度，安

全性也需要进一步提高。Curtmola 等[29]构建倒排索

引密文搜索方案，提高了安全性和搜索性能，但不支

持文档动态更新。在边缘计算模式下，王娜等[30]基于

分块技术设计了密文搜索方案；Li 等[31]利用云计算辅

助设计了关键词排序搜索方案；Liu 等[32]设计了适合

于边缘计算场景的数据安全搜索和存储方案。 
为支持高级搜索功能，Kamara 等[33]通过维护

复杂的数据结构设计密文搜索方案，实现动态更新

机制。Boneh 等[34]构建关键字搜索公钥加密（PEKS, 
public key encryption with keyword search）算法实现

多用户数据加密搜索，具有一定的时间开销。Liu
等[35]在 PEKS 基础上借助云计算平台参与计算，以

提高计算性能。 
1.3  密文安全共享 

用户数据使用用户对应的密钥进行加密，密钥

是私有的。如果某一用户 A 想要向另一用户 B 分享

自己的某加密文档，用户 B 需要收到用户 A 的加密

数据，同时需要从用户 A 获得密文数据对应的密

钥，才能看到解密后的明文，所以加密密钥需要在

不同用户之间安全地共享。 
在边缘计算模式中，边缘节点可对用户数据进

行加密，同时管理数据密钥。为实现不同边缘节点

下的用户之间的数据共享，公钥加密（PKE, public 
key encryption）机制可有效地在不同边缘节点之间

实现安全密钥共享。但 PKE 需确认身份证书的合法

性，判断证书是否过期或撤销，产生很多证书状态

查询请求，降低通信效率。身份加密（IBE, identity 
based encryption）机制可解决身份验证问题，但需要

确保生成和托管私钥的计算节点是可信的。 
Shamir[36]基于 IBE 提出一种加密和签名方案，

但不具备可完全实用性。Boneh 等[37]基于 Weil 对设

计了一种可实用的方案，但需要将私钥进行托管。

为解决私钥托管问题，文献[38-39]利用 IBE 和 PKE
进行数据保护，Lewko 等[40]设计多授权方的数据加

密方案。在边缘计算场景中，SHARE-ABE[41]基于

属性加密方案设计数据共享框架；Zhang 等[42]在移

动边缘计算模式中设计一种抗密钥滥用的轻量级

数据共享方案。 
为了安全地在边缘节点和云计算平台之间分

享密钥，本文结合 IBE 和 PKE 设计密钥安全共享

方案，利用云计算平台计算和存储能力，实现不同

用户之间的密文共享机制。 

2  密文搜索与共享系统模型 

2.1  背景知识 

令{0,1}m 代表所有 m 位字符串的集合。
R

x X←

为从分布 X 中随机取元素 x，
R

x S← 为从集合 S 中

随机取元素 x， x A′← 为经过算法 A′得到 x。 qZ 为

加法群{0,1, , 1}q⋅ ⋅ ⋅ − ，q 为模。 *
qZ 为 qZ 中去除单位

元 O 的集合。对于足够大的 s 和任意多项式 ( )p ⋅ ，

若函数 f满足
1( )
( )

f s
p s

< ，则认为 ( )f s 为可忽略的。

给定任意概率多项式时间算法 A′，分布 X 和 Y 计算

不可区分需满足 

 [ ] [ ] 1Pr 1  Pr( ( 1) )
( )

X A Y
p

A
s

′ ′= − = <  (1) 
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伪随机函数 f 的安全性满足 {0,1} {0,1}m n× →  
{0,1}s ，其是多项式时间可计算的，其中，

, , 0m n s > 。对任意随机函数 F、概率多项式时间

对手 A、足够大 s 和多项式 p，有 

 
( ) ( )| Pr[ : {0,1} ] Pr[

11: { :{0,1}

1

{ }0,1} ] |
( )

k
R

f s g

R
n m

A k A

g F
p s

⋅ ⋅← − =

<→←

=
 

(2)
 

对称加密算法 E 安全性满足：对任意概率多项

式时间对手 A、足够大 s 和多项式 p，有 

( )De ( )
0 1Pr[ : (1 );( , ) {0, };; 1k k

R
Esb b k K m m A b⋅ ⋅′ = ← ← ←  

( )De ( ) 1( ); ( )]
( )

k kE
k bc E m b A c

p s
⋅ ⋅′← ← <  (3) 

其中，A 得不到 c 的明文信息， 0 1| | | |m m= 。若方案

 ,  ,( ) Dee K E= 满足以上安全性，则具有选择密文

攻击安全性，其中，K 表示密钥算法，E 表示加密

算法，De 表示解密算法。 
可搜索加密算法一般包含如下多项式时间算法。 
1) 密钥生成算法。由安全参数 s 作为输入，生

成密钥 k，k= KeyGen(s)。 
2）索引生成算法。由文档集合 D 和密钥 k 作

为输入，生成索引 I，I= BuildIndex(k,D)。 
3) 令牌生成算法。由密钥 k 和关键字 w 作为

输入，生成搜索令牌 Tw，Tw= Trapdoor(k,w)。 
4) 搜索算法。由搜索令牌 Tw 和索引 I 作为输

入，生成针对文档集合 D 的查询结果 D(w)， 
D(w)= Search(Tw,I)。 

针对密文搜索的攻击主要有 2 个目标，一是猜

测用户查询的关键字，即得到查询令牌和关键字的

映射关系；二是猜测密文内容。 
在密文搜索相关术语中，搜索模式是指对于返

回结果相同的 2 个搜索令牌，能否决定这 2 个搜索

令牌对应于同一个关键字的概率不大于
1
2
。访问模

式是指从返回结果中能够获取的信息，如判定 2 个

文档同时含有的关键字的信息[43-44]。 
密文搜索安全性级别定义如下。 
选择明文攻击（CPA, chosen plaintext attack） 

安全性。在未查询前提下，密文及索引不会泄露有

关明文的任何信息，但有可能泄露其他信息，如文

档中关键字个数信息或位置信息。 
非自适应选择关键字攻击（CKA1, non-adaptive 

chosen keyword attack）安全性。攻击者在一次查询

的前提下，密文和索引除泄露搜索模式和访问模式

以外不会泄露其他有关明文和关键字的信息。 
自适应选择关键字攻击（CKA2, adaptive cho-

sen keyword attack）安全性。允许攻击者在已搜索

的令牌和搜索结果的基础上发出查询请求，密文和

索引除泄露搜索模式和访问模式以外不会泄露其

他有关明文和关键字的信息。 
根据密文搜索泄露信息划分安全等级从低到

高排列如下。 
Le4：云计算平台可以得知关键字在文档中的

具体位置和出现次数。 
Le3：云计算平台可以得知哪些文档中含有相

同的关键字，关键字在文档中第一次出现的位置

（不知道具体每一次的位置和出现次数）。 
Le2：云计算平台可以得知哪些文档中含有相

同的关键字。 
Le1：仅当用户使用查询功能时，云计算平台

才能得知哪些文档中含有相同的关键字。随着用户

查询次数逐渐增多，云计算平台得知的信息也逐渐

积累，该安全模型逐渐退化为 Le2。 
Le0：在 Le1 的基础上，即使多次查询也不暴

露文档中含有相同的关键字的信息。仅会暴露常规

查询统计信息（文档的密文长度、查询用户的 IP
地址和查询频率等）。 

密文搜索的攻击者的前置知识等级及关联如

图 1 所示。 

 
图 1  攻击者的前置知识等级及关联 

预知查询信息。1) 部分查询信息：例如文档

内容为微信聊天记录，攻击者可以参考典型用户的

使用习惯，推测用户关心的内容和比较常用的关键

字等。2) 部分查询关键字：攻击者知道某些确切
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的查询关键字，即部分查询令牌和对应的关键字已

泄露给了攻击者，攻击者试图猜测所有的查询关键

字内容。 
预知文档信息。1) 部分文档信息：例如文档为

邮件内容，攻击者可以根据用户的身份大致知道邮

件可能的类型，如财务报表、竞拍的标底、合同协

议等。2) 部分文档内容：知道某些确切的文档内容

或某些文档的重要信息，知道文档集合一定包含某

些内容，例如群发邮件被攻击者获取等。3) 所有文

档信息：不仅知道全部的明文文档内容，而且知道

某些查询对应的确切关键字。 
针对密文搜索的攻击者可分为 2 种。1) 被动攻

击者：遵从正常的服务流程，不主动进行攻击，希望

通过用户的查询猜测出“密文文档内容”和“查询关

键字内容”。2) 主动攻击者：利用攻击或欺骗手段获

取文档集合中的某些选定文档，或诱导用户进行某一

选定的查询。根据密文搜索攻击相关文献[43-44]，攻击

方法可通过对明文及密文搜索过程和结果进行统

计，利用查询计数进行查询恢复攻击（即查询某关

键字返回结果和对应文档个数），或根据关键字对

或多个关键字在同一文档中共同出现的概率进行

拟合和优化得到明文内容。 
2.2  系统模型 

边缘计算由多个位于本地设备和云计算平台

之间的边缘节点协同完成数据存储与计算任务。一

般而言，边缘节点与用户之间的链接和安全更可

靠，与云计算平台之间的交互和链接更稳定。如在

边缘节点就是用户的主机上的虚拟机或局域网服

务器的场景下，用户可以将隐私信息直接发送给边

缘节点处理，边缘节点与用户之间的可信度很高。

再如某公司某一业务上云，该业务由不同部门合作

完成，各部门位于不同地区，相互之间存在数据交

互。各部门分别在己方可信环境内部署边缘节点，

用于和云计算平台及其他部门展开业务交互。这种

情况下己方的边缘节点被认为是可信的，云计算平

台和其他部门的边缘节点被认为是“诚实而好奇”

的半可信实体，己方部门用户的数据隐私安全问题

需要受到保护。 
边缘计算模式下密文搜索与共享系统架构由用

户、边缘节点和云计算平台 3 个关键角色组成，如

图 2 所示，利用边缘节点位置和功能的特殊性，对

用户和云计算平台之间的传输数据进行加密和索

引，以保护用户的隐私数据，并实现搜索功能；同

时利用云计算平台超强计算能力和超大存储空间，

存储密文数据并维护和更新数据索引。用户数据在

边缘节点处进行加密，构建索引，同时密文数据和

加密索引同步更新到云计算平台。当用户检索数据

时，密文搜索功能由云计算平台执行，由云计算平

台返回相应的密文数据。如果返回的密文在边缘节

点处有对应的密钥，则可直接解密返回给用户；如

果没有对应的密钥，则需要和密钥所在的边缘节点

进行密钥安全传输，获得相应的密钥后即可对密文

进行解密。当用户对原始文件数据修改后，对应的

文件索引需要同步更新，以确保正确的检索结果。 

 
图 2  密文搜索与共享系统架构 

在密文搜索与共享系统架构中，边缘节点隐私

保护机制通过识别和过滤应用层协议来加密和保

护用户的隐私数据。隐私数据保护主要由以下功能

模块组成。 
1) 数据识别模块。根据服务器名称标识（SNI, 

server name indication）、统一资源定位符（URL, 
uniform resource locator）等特征字段分析应用协议，

识别用户隐私数据。通过分析请求内容格式，找到要

加密的数据，以交给数据加密模块加密明文数据；并

把要搜索的数据交给索引服务模块构建索引。 
2) 数据加密模块。加解密用户隐私数据，针对

属于同一文件的用户数据，构造密文元数据。元数

据内容包括密钥标识、边缘节点标识、特征标识等。

元数据存储在边缘节点处，用于标识加密数据，以

便接收到密文数据时，可以识别并找到对应的密钥

进行解密。解密操作根据元数据中的特征标识定位

到密文内容，利用密钥标识获得密钥并解密。 
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3) 索引服务模块。当用户加密后的文件上传到

云计算平台后，会返回对应的文件标识符。索引服

务模块得到文件标识符和数据识别模块缓存的明

文数据并建立加密索引，在文件数据更新时维护和

更新搜索索引。边缘节点建立的索引同步更新到云

计算平台，由云计算平台融合和管理各边缘节点上

传的索引数据，形成统一的搜索索引，成为主索引。

当用户文件更新后，边缘节点形成索引更新数据，

并上传到云计算平台，由云计算平台在主索引上完

成同步更新。典型步骤执行过程如下。 
首先，数据识别模块处理用户数据，识别并缓

存要加密的隐私数据。然后，数据加密模块生成密

钥加密数据，将元数据附到密文头部，并在数据库

中存放密钥和密钥标识；边缘节点将加密后的文件

数据发送到云计算平台后，接收返回的文件标识

符。最后，索引服务模块使用缓存的文件数据和

文件标识符建立索引，并将索引及时与云计算平

台同步。 
当加密数据由云计算平台返回后，数据加密模

块通过分析特征标识定位密文数据；根据密文头部

元数据中的密钥标识获得对应密钥并解密，将明文

数据返回给用户。 
当用户输入查询内容进行搜索操作时，边缘节

点根据查询请求获得要搜索的关键字，然后向云计

算平台发起检索请求。云计算平台根据检索请求返

回对应的文件标识符，用户利用文件标识符请求对

应的密文文档，当云计算平台返回相对应的密文文

档后，边缘节点获取密文文档对应的密钥，解密并

将明文数据返回给用户。 

3  密文搜索与共享技术方案 

边缘计算模式下密文搜索与共享技术利用边

缘节点对用户数据加密，将密文上传到云计算平台

上，需要针对密文数据实现搜索、共享和动态更新

等功能。本文针对此问题分别设计密文搜索、数据

安全共享及索引动态更新机制，使边缘节点与云计

算平台协同配合，在边缘节点加密数据的同时，基

于隐私保护数据构建加密索引，借助云计算平台实

现密文搜索功能，同时实现索引数据同步和动态更

新方案，结合 IBE 和 PKE 实现密钥安全共享，在

保护用户隐私数据的同时，提供对加密数据的搜

索、共享和动态更新功能。 
3.1  密文搜索方案 

在边缘节点处加密数据势必与云计算平台的

数据计算功能产生冲突，如数据搜索功能。针对此

问题，本文设计了基于加密索引的密文搜索方案，

在保护用户隐私数据的同时，提供对加密数据的

搜索功能。 
基于加密索引的密文搜索方案在云计算平台执

行搜索和更新操作，搜索过程不泄露明文信息，只

泄露一定的搜索模式和访问模式。在边缘节点处，

每个关键字 w 被确定性加密成可搜索的令牌 f(w)，
并对应建立由|D(w)|+Ω 个文档节点组成的倒排列

表，其中，D 表示文档集合，|D(w)|表示文档集合 D
中含有关键字 w 的文档的个数，Ω 表示填充节点个

数。每个文档节点包含两部分，一部分是被加密的含

有 w 的密文文档的标识符，另一部分是指向下一个文

档节点的指针。文档节点以随机顺序排列。 
密文搜索索引结构如图 3 所示，对于关键字 K，

经确定性加密映射 f 得到令牌 T，建立倒排列表

L(T)，长度为|D(w)|+Ω，Ω表示填充节点Δ的个数，

根据含有关键字的文档个数调整 Ω的大小，使每个

关键字的倒排列表含有的节点个数一致。L(T)的
每个节点包含含有关键字 K 的文档 Di 的加密文档

 
图 3  密文搜索索引结构 
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标识符，以及指向下一个节点的指针。给定关键字

K，通过 f 得到令牌 T，获得对应的倒排列表。 
基于加密索引的密文搜索方案索引建立过程

如下。 
1) 边缘节点从文档中提取不同关键字，对关键

字通过确定性加密 f 得到可搜索令牌 T。 
2) 边缘节点将令牌和相应的密文文档标识符

做映射并索引，并上传加密索引到云计算平台。 
3) 遇到搜索请求时，边缘节点首先解析关键

字，得到对应的令牌，并发送给云计算平台，由

云计算平台执行搜索操作，返回密文文档标识符

结果。 
在边缘计算场景下，边缘节点解密得到的密文

文档标识符搜索结果后，根据用户需求，把需要得

到数据内容的文档标识符发送给云计算平台。当接

收到加密文档数据后，边缘节点解密相关文档得到

明文内容。在搜索过程中文档标识符是加密的，从

而无法利用查询结果推断关键字共现频率，一定程

度上隐藏了访问模式。 
根据加密算法E和确定性加密 f的安全性定义，

除文档和索引大小信息之外，索引数据结构没有泄

露其他信息，在搜索过程中除了一定的搜索模式和

访问模式信息之外没有泄露其他任何信息。在实际

搜索场景中，用户对搜索到的文档标识符结果列

表，通常会针对部分感兴趣的文档进行查看，发起

文档内容获取请求。由于搜索结果列表和具体文档

内容获取请求没有固定的对应关系，云计算平台无

法确定某一搜索请求的确定性结果，从而一定程度

上隐藏了搜索的访问模式。 
3.2  数据安全共享 

用户数据在边缘节点处加密，即相应的密钥存

储在边缘节点中。在不同边缘节点之间共享密文数

据，需要解决如何在不同边缘节点之间安全地分享

用于解密数据的密钥的问题。 
PKE 公钥加密方案可确保加密密钥在不同边

缘节点间安全共享。但在 PKE 方案中，为验证身份

有效性，需要执行大量验证证书合法性的操作。本

文结合 IBE 和 PKE 实现数据安全共享方案，采用

PKE 方案[45]保证密钥的安全传输，利用基于身份的

加密 IBE 方案[37]解决证书验证问题，确保密钥在边

缘节点之间安全传输。 
数据安全共享方案使用控制节点充当 IBE方案

的 PKG。这里控制节点可以在云计算平台设置，也

可以由第三方机构代理。密钥传输有 PKE 加密层

保护，即使控制节点是不可信的，由于其没有 PKE
私钥，故无法获取明文内容。边缘节点使用 PKE
公钥−私钥对及身份 ID 和控制节点进行交互，完

成身份验证。通过验证，控制节点签发 ID 对应的

IBE 私钥。令 PKI 代表 IBE 公钥，SKI 代表 IBE
私钥，PKP 代表 PKE 公钥，SKP 代表 PKE 私钥，

id(C)代表密文 C 的元数据。如图 4 所示，加密密

钥在不同边缘节点之间传输过程如下。 
1) 边缘节点 B 从云计算平台接收到密文数据，

将密文元数据发送到控制节点。 
2) 控制节点根据密文元数据中的边缘节点标

识得到对应的边缘节点 A，从 A 处请求解密密钥。

请求携带的参数包括密钥标识、边缘节点 B 的时间

参数 tB、B 的身份标识 IDB、B 的 PKE 公钥 PKP-B。

时间参数 t 可用来更新边缘节点对应的 IBE 私钥，

以提高加密安全性。 
3) A 收到请求，根据 tB、IDB参数得到 PKI-B，

利用 PKP-B 对密钥做双重加密，并将加密后的密钥

发送给 B。 
4) B 接收到消息后，使用 SKI-B和 SKP-B解密获

得数据密钥，即可获得对应的明文数据。 
在上述方案中，密钥生成、参数选择和加解密

过程等均遵循标准 IBE 方案[37]和 PKE 方案[45]，密

钥被 PKE 公钥和 IBE 公钥双层加密。控制节点获

取不到边缘节点的 PKE 私钥，故无法窃取密钥。即

使某攻击者获得了 PKE 私钥，如果没有 IBE 私钥，

也无法解密获得密钥。边缘节点同时具有与 ID 对

应的 IBE 私钥和 PKE 私钥，故数据安全共享方案

确保了密钥被安全传输。 
3.3  索引动态更新 

基于加密索引的密文搜索方案支持数据动态

更新，即可添加、删除文档或修改文档内容。在动

态更新方案中，在云计算平台和各边缘节点处都维

护着一份倒排索引结构，云计算平台为主索引，执

行实际的搜索功能，并融合合并各边缘节点的临时

辅助索引。索引动态更新如图 5 所示。 
添加新文档时，边缘节点中的索引服务模块构

建临时索引。删除文档时，边缘节点更新对应文档

标识符的无效位向量，标识文档被删除，在返回检

索结果前过滤已删除文档。若更新某文档，则将此

文档删除并重新添加文档。执行更新索引结构操作

后，边缘节点的索引服务器将辅助索引上传到云计
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算平台，与主索引进行合并，将新文档节点插入对

应的关键字令牌列表中，完成动态更新操作。 

 
图 5  索引动态更新 

为了索引更新和搜索并行计算，可以在云计

算平台维护两份索引，一份执行搜索操作，另一份

进行索引更新，更新完成后在两份索引之间执行

数据同步操作。另外，边缘节点和云计算平台可

以建立索引数据同步更新，在特殊情况下，搜索

操作可以在边缘节点执行，从而向云计算平台隐

藏了搜索行为。 
为了提高数据传输效率并节省带宽，本文参考

Rsync 算法[46]和端云协同数据同步方案[47]，设计了 
数据迁移同步方案，包括数据迁移与数据同步更

新，数据迁移同步过程具体如下。 
1) 将源文件 F 切分成大小相同的 n 块，

F=[f1,f2,…,fn]。 
2) 构造生成矩阵 GM（任意 n n× 子矩阵的秩

为 n），上部分为 n n× 的单位矩阵，下部分为m n× 的

范德蒙德矩阵，m 为生成冗余块的个数。利用 GM
将 n 个文件块通过式(4)编码成 n m+ 个编码块C ，

T
1 2[ , , , , , ]n n mc c c c += ⋅⋅ ⋅ ⋅ ⋅ ⋅C ，则有 

 T= ⋅C FGM  (4) 

3) 得到编码块C 后，随机选取 n 个线性无关

的编码块 nC ，利用 GM 可恢复成源文件 F，即 

 1
nF −= CGM  (5) 

由上述过程可知，即使传输过程中某一编码块

丢失或损坏，也可通过生成矩阵 GM 和选取的 n 个

线性无关的编码块 nC 进行恢复。 

在数据同步更新过程中，假设旧文件为 1v =F  
1 1 1

1 2[ , , , ]v v v
nf f f⋅ ⋅ ⋅ ，新文件为 2 2 2 2

1 2[ , , , ]v v v v
nf f f= ⋅⋅ ⋅F ，

具体步骤如下。 
1) 计算差分文件 1 2,v vΔ ，表示新文件 2vF 与旧文件

1vF 之间的差异，内容匹配位为 0，不匹配位为 1，即 

 1 2 2 1 1 2 1 2 1 2, ( , ) ( , ) ( , )
1 2[ , , , ]v v v v v v v v v v

nδ δ δ= − = ⋅⋅ ⋅Δ F F  (6) 

其中， 1 2 2 1,v v v v
i i if fδ = − 。 

2) 通过生成矩阵 GM 和 1 2,v vΔ ，得到差分文件

编码块集合 1 2,v v
cΔ 为 

1 2 1 2 1 2 1 2 1 2 1 2

1 2

, , , , , ,[ , , , , , ]
n n m

v v v v v v v v v v v v
c c c c cδ δ δ δ

+
= = ⋅⋅ ⋅ ⋅ ⋅ ⋅Δ ΔGM  (7) 

 
图 4  密钥分享架构 
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3) 1 2,v v
cΔ 中很多编码块内的元素都取值为 0，产

生变化的编码块集合记为 1 2,v v
ncΔ 。通过待更新文件编

码块集合 1vC 计算新的文件编码块集合 2vC 。 

 2 1 1 2,v v v v
nc= + ΔC C  (8) 

4) 根据式(8)，利用 1 2,v v
ncΔ 可完成文件编码块的

同步更新，同时完成新文件 2vF 和旧文件 1vF 之间的

同步更新。 

另外，可设置当新旧文件变化率
1 2

1

,

CF
v v

v=
Δ
F

 

大于某一阈值时才进行同步更新，否则延迟更新，

从而减少资源浪费和通信带宽。 

4  性能与安全性分析 

本文搭建了一个原型系统来模拟边缘节点加

密数据和解密数据的性能和安全性。所用虚拟机配

置包括 2.5 GHz 双核英特尔处理器，2 GB 内存，上

行速度约为 1 000 KB/s，下行速度约为 7 500 KB/s。
边缘节点作为服务解析云计算平台和用户之间的

数据连接，保护用户隐私数据。 
为了测试数据加密和解密性能，借助 Gnu 隐私

保护（GPG, Gnu privacy guard）加密工具，采用

AES256 加密算法，分别发送和接收如下类型的文

件：32 KB 文本，107 KB 压缩文件，2 MB、31 MB、
532 MB 可执行程序和 1.3 GB 压缩文件。从图 6 可

以看出，边缘节点加密小文件消耗时间较少，加密

大文件消耗时间较多。在实际应用场景中，大文件

往往采取分块传输的方式，针对数据块加密并传

输，故可以大大缩小加密大文件数据的时间。 

 
图 6  数据加密性能测试 

图 7 展示了接收加密数据时，边缘节点解密操

作带来的额外开销。从图 7 中可以看出，当文件数

据块不大于 31 MB 时，边缘节点解密文件数据带来

的额外开销较小。 

 
图 7  边缘节点解密操作带来的额外开销 

本文密文搜索方案建立倒排索引进行搜索，实

现最优查询效率，并可大大节省时间和空间消耗。

令 m 为所有文档不同的关键字的个数，n 为文档数

量，R(w)为搜索关键字 w 对应的含有此关键字的文

档集合，Et为加密时间消耗，Dt 为解密时间消耗，

a 为各文档含有的关键字个数的平均值，v 为各关

键字对应的文档列表的平均长度，l 为各关键字对

应的文档列表的最长的长度，各密文搜索方案相关

功性能对比如表 1 所示。 

表 1 不同密文搜索方案功性能对比 
方案 加密

方式

是否索引 索引

大小 
搜索时间 动态更

新 
安全

级别

文献[28] 哈希 非索引 非索

引 
anEt 非索引 CPA

文献[29] 对称 倒排索引 O(vm) R(w)Dt 不支持 CKA1

本文方案 对称 倒排索引 O(lm) R(w)Dt+ΩDt 支持 CKA2

 
从表 1 中可以看出，文献[28]对文档中关键

字逐一进行伪随机函数加密生成可搜索密文，搜

索时间与文档中关键字个数有关，泄露了文档中

关键字个数和位置，属于 CPA 安全级别。文献[29]
基于倒排索引构建密文搜索方案，与本文区别为

其加密节点中指向下一加密节点的指针也被加

密，不支持文档动态更新功能，需要将云计算平

台密文下载到本地，重新构建索引后上传，在不

考虑填充节点的情况下，其安全级别为 CKA1。
本文密文搜索方案指向加密节点的指针未被加

密，支持索引动态更新功能，索引构建大小与关

键字对应的文档列表的最长长度有关，搜索时间

复杂度与含有关键字的文档列表的长度及填充节

点个数相关，安全级别为 CKA2。 
令 N 表示文档更新一次变化的关键字的个数，动

态更新方案添加文档时在边缘节点先建立临时索引，

建好后同步到云计算平台，更新时间与 N 正相关，从
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而大大减少了执行时间。删除文档时在边缘节点处建

立含有文档标识的无效位向量，会消耗一定的内存，

同时返回结果进行过滤会消耗一定的时间，可以考虑

构建哈希映射数据结构，快速得到文档是否已被删除

的结果。密文搜索方案在边缘节点处构建索引，同步

到云计算平台，并在云计算平台执行搜索操作，具有

很高的查询性能。本文方案在边缘节点处存储一定的

数据，带来一定的空间开销。经Rally 软件评估测试，

对于 1.2 GB 大小的文件集合，构建的索引大小约为

0.9 GB，查询效率约为 19.6 ops/s。 
在不同边缘节点分享密钥场景下，使用 GPG

库生成 4 096 位的 PKE 公私钥对，使用双线性密码

（PBC, pairing based cryptography）库生成 IBE 双线

性对。由于密钥数据很小，密钥双层加密和解密方

案引入的开销很小，是毫秒级别的。 
在安全性方面，本文假定用户侧边缘节点是可

信和安全的，即数据在边缘节点中以明文形式传

输。边缘节点之外的路径如云服务器或其他边缘节

点是不可信的。敏感数据在传递到外部之前被边缘

节点加密，加密数据上传到云计算平台，云计算平

台无法获取位于边缘节点存储的相应密钥，得不到

明文信息，从而有效防止了云计算平台窃取敏感数

据。在边缘节点外部，即使用户账户信息泄露，攻

击者也只能得到密文数据，因此本文方案可有效保

护云服务中用户的隐私数据。 
参考文献[29,33]，利用 Real/Ideal 模拟范式定

义可搜索加密安全性，L 表示有状态的泄露函数，

存在一个模拟器 S，以 L(P)为输入，P 表示历史协

议；S(L(P))表示输出视图，和以 P 为输入执行真实

搜索看到的视图不可区分，则称方案是 L 安全的。

定义 AReal ( )s 和 A,SIdeal ( )s 如下。 

AReal ( )s 。挑战者输入安全参数生成密钥 k，

利用密钥 k 和数据文件 D 生成密文索引 I 和密文数

据 C，将 I 和 C 发送给攻击者 A。A 发起一定量查

询 Q，其中每次查询关键字 w，A 会接收到 w 对应

的令牌 TD，最后 A 返回比特 b 作为游戏输出。 

A,SIdeal ( )s 。给定 1( )L D ，模拟器 S 生成 ( , )I C∗ ∗

并发送到 A。A 发起一定量查询 Q，其中每次查询

关键字 w，模拟器 S 收到 2 ( , )L D w ，生成并返回对

应的令牌TD∗，最后 A 返回比特 b 作为游戏输出。 
若对任意攻击者 A，足够大的 s 和多项式 p，

存在模拟器 S，满足 

[ ] ,
1Pr Real 1 Pr Ideal 1( ) ( )
( )A A Ss s
sp

= − <⎡ ⎤⎣ ⎦=  (9) 

则可搜索加密方案对于 CKA2 具有 1 2( , )L L 安全性。

当 A 在游戏开始时就确定了查询 Q，即查询与索引

以及之前的查询结果是独立的，则同样地可给出

CKA1 具有 1 2( , )L L 安全性的定义。 
针对密文搜索安全性定义，在本文设计的密文

搜索过程中有以下定义。 
1) L1 安全性。密文搜索方案利用对称加密方式

对数据进行加密，安全强度高，攻击者很难从密文

中获取额外的信息。加密索引在边缘节点处生成，

从而保证索引的安全性，使攻击者无法从密文索引

中获得额外的信息。 
2) L2 安全性。在搜索过程中，查询关键字交给

边缘节点，并在边缘节点处执行加密，加密后传送

到云计算平台，从而向云端隐藏了关键字信息。在

边缘节点构建密文索引时，针对每个关键字，利用

填充节点确保不同关键字对应的搜索结果长度大

致相同，从而即使攻击者获得了查询令牌和搜索结

果的对应关系，也很难从返回结果获得有价值信

息。当用户获得搜索结果后，一般情况下并不会向

云服务器请求所有结果文档，而是检索其中部分特

定文档，使攻击者不能得到一次查询对应于哪些文

件，从而向攻击者隐藏了访问模式。 
若攻击者预知部分加密文档内容，在泄露搜索模

式或访问模式的情况下，攻击者利用先验知识会尝试

获取到更多关于查询关键字或文档的信息[43-44]。通过

将本文密文搜索方案构建模拟过程代入以上安全定

义可看出，在文档加密和索引构建过程中，文档内容

通过对称加密方式加密，密钥在边缘节点中存储，安

全度较高，攻击者很难破解密文或获得密文对应的密

钥。文档内容对应的搜索索引在边缘节点生成并加

密，然后上传到云计算平台进行合并和搜索，攻击者

无法解密密文索引，从而保护了索引数据的安全性。

在搜索过程中，用户查询的关键字由边缘节点确定性

加密，加密后上传到云计算平台执行查询操作，云计

算平台返回搜索结果。在密文搜索方案中，文档标识

符被随机性加密，利用填充节点使每个关键字的倒排

列表含有的节点个数一致，保护搜索结果信息不被泄

露，从而一定程度上向云计算平台隐藏了访问模式，

即便攻击者拥有密文数据对应的明文数据信息，根据

查询过程也无从得知其他的关键字或明文数据信息，

满足 CKA2 安全性，具有 Le0 安全等级。 
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5  结束语 

本文针对边缘计算数据安全问题，提出了一种

密文搜索与共享方案，使在边缘节点处建立加密搜

索索引，并同步到云计算平台，从而对索引作统一

管理。同时本文设计密钥安全共享方案，以在不同

边缘节点之间进行密文数据分享。 
当然，本文设计的密文搜索与共享方案仍面临

诸多问题，需进一步研究和改进。例如，本文假定

用户侧的边缘节点是可信的，如果用户和边缘节点

之间的可信度不高，则需要进一步利用脱密技术，

如联邦学习、同态加密等处理之后再交给边缘节点

执行。另外，由于加密索引在云计算平台进行管理，

搜索过程中势必会泄露一定的数据信息，需要研究

在搜索过程中增加一定的混淆措施，避免泄露关键

字与搜索文档的对应关系。 
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